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1 Einfuhrung

n Deutschland werden die Rahmenbedingungen flur rechtlich verbindliche digitale
Signaturen durch das Signaturgesetz und die Signaturverordnung festgelegt.

Nur die darin definierte qualifizierte elektronische Signatur ist der persdnlichen
manuellen Unterschrift gesetzlich gleichgestellt und garantiert somit die
Rechtsverbindlichkeit der unterzeichneten Willenserklarung; die Signatur ordnet eine
solches Dokument eindeutig seinem Urheber zu. Mit der qualifizierten elektronischen
Signatur von Ausgangsrechnungen haben Sie die Maoglichkeit, Rechnungen
vollelektronisch konform zu §14 UStG zu senden und zu empfangen und auf einen
Papierversand zu verzichten.

Dazu bendtigen Sie eine bei einer Zertifizierungsstelle erhaltliche Signaturkarte, auf
der ein offentlicher und ein privater Schliissel gespeichert sind. Den privaten
Schlissel bendtigen Sie, um Dokumente mit einer digitalen Signatur zu versehen.
Andere Nutzer koénnen den offentlichen Schlissel bei der Zertifizierungsstelle
abrufen, um lhre Signaturen zu prifen.

Die Signaturkarte wird mit einem Kartenleser an den PC/Server angeschlossen.
Unsere Produkte unterstitzen eine Vielzahl marktgangiger Kartenleser und
Signaturkarten. Fur Details verweisen wir Sie auf unsere Webseite.

SecSigner® signiert Dokumente oder andere Dateien (Text, HTML, PDF, Office-
Dokumente, ...) mit qualifizierter elektronischer Signatur und bietet daneben weitere
Funktionalitat wie

Hochsichere Dokumentenanzeige (Text, HTML-, XML-Dateien)
Mehrfachsignaturen (mehrere Signaturen pro Dokument: '4-Augen-Prinzip')
Massensignaturen (mehrere Signaturen mit einer PIN-Eingabe) mit
geeigneten Signaturkarten.

Zeitstempel-Einholung vom Trustcenter (soweit als Dienst vom Trustcenter
angeboten)

Signatur-Verifikation und Online-Uberpriifung (OCSP) von Zertifikaten auf
Gultigkeit

Verschliisselung beliebiger Dokumente

Besonders wichtig ist dabei die Pruffunktion, mit der Sie Urheberschaft und
Integritat eines signierten Dokumentes verifizieren kénnen.

Der SecSigner® ist frei verfiigbar unter

www.seccommerce.de/de/produkte/webcontrust/secsigner/secsigner_eula.html
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1.1 Anwendung

SecSigner® ermdglicht sowohl die Erstellung als auch die Uberpriifung digitaler Sig-
naturen.

Das Unterzeichnen von Dokumenten und beliebigen Dateien mit qualifizierter
elektronischer Signatur nach dem Signaturgesetz erfolgt mit Hilfe der Signaturkarte,
die Uber das Kartenlesegerat mit dem PC verbunden wird. Auf der Anzeige des
Kartenlesers wird der Inhaber der Signaturkarte zur PIN-Eingabe (Uber die Tastatur
des Kartenlesers) aufgefordert.

Auch ohne Signaturkarte und Kartenlesegerat erméglicht SecSigner® die Uberprii-
fung von elektronischen Signaturen und Zeitstempeln, inkl. Zertifikatstatusabfrage
beim ausgebenden Trustcenter.

Signatur und Uberpriifung werden dabei unterstiitzt durch eine hochsicheren An-
zeige von Text-, HTML- und XML-Dokumenten.

SecSigner® ist eine nach Signaturgesetz (SigG, SigV) bestatigte und gemal ITSEC
E2/HOCH zertifizierte vollstandige Signaturanwendungskomponente.

1.2 Eigenschaften

Merkmale des SecSigner®s in der Ubersicht: Der SecSigner®

ist eine in Version 2.0.0 nach Signaturgesetz bestatigte und gemal} ITSEC
E2/HOCH zertifizierte vollstandige Signaturanwendungskomponente, der
die Auslieferung liber das Internet gestattet ist,

ist eine Komponente mit HTML-Aufruf-Interface zur einfachen Integration in
Portalanwendungen,

kann als Komponente in JAVA-Anwendungen oder andere Programme
eingebunden werden,

ist eine benutzerfreundliche Anwendung direkt im Internet-Browser mit
sicherer Anzeige von Text-, HTML-, XML- und PDF/A-Dokumenten,

signiert Dokumente oder andere Dateien (Text, HTML, PDF, Office-
Dokumente, ...) mit PKCS#7-Signatur,

kann Mehrfachsignaturen (mehrere Signaturen pro Dokument: '4-Augen-
Prinzip') erzeugen,

kann hochperformante Massensignaturen (mehrere Signaturen mit einer
PIN-Eingabe) mit geeigneten Signaturkarten erzeugen,

erfordert keine manuelle Software-Installation, da die Anwendung direkt
Uber das Internet geladen und im Browser/Java-Plugin ausgefuhrt wird,
unterstitzt eine Vielzahl marktgangiger Kartenleser und Signaturkarten,
bietet Zeitstempel-Einholung vom Trustcenter (soweit als Dienst vom
Trustcenter angeboten) und

Signatur- und Zertfikat-Verifikation inklusive

Online-Uberpriifung (OCSP) von Zertifikaten auf Giiltigkeit.

Unterstutzt die PDF-Signatur
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1.3 Benotigte Soft- und Hardware

1.3.1 Unterstiitzte Betriebssysteme

Linux

Microsoft Windows XP SP3, Vista
Solaris (SunOS sparc, SunOS x86)
Mac OS X 10.4.

Die in disem Handbuch beschriebene installierbare Version des SecSigner®ist nur
fur Microsoft Windows 2000, XP, Vista verflgbar.

1.3.2 Java® Laufzeitumgebung

SecSigner® ist eine Java®Anwendung und setzt auf Ihrem PC die
Laufzeitumgebung SUN Java®1.4.2 (JRE) oder hoher voraus. Diese kann von

java.sun.com/j2se/1.4.2/download.html
unter dem Menupunkt ,Download J2SE JRE* geladen werden.

1.3.3 Signaturkarten und Kartenlesegerate
Zur SignaturPRUFUNG benétigen Sie keine zusétzliche Hardware.

Fir die Signatur eigener Dokumente wird eine Signaturkarte bendétigt, die Uber ein
Kartenlesegerat an den PC angeschlossen wird. SecSigner® unterstiitzt eine
Vielzahl marktgangiger Signaturkarten und Kartenlesegerate.

1.4 Trustcenter-Anbindung

Fir die Priufung des Zertifikatstatus ist eine Online-Anbindung an das ausgebende
Trustcenter notwendig. Es wird eine Kommunikation vom SecSigner® Uber das
Internet zum Trustcenter aufgebaut. Bitte konfigurieren Sie je nach ausgewahltem
Trustcenter Ihre Firewall fur den Zugriff auf die entsprechenden Dienste der Anbieter.

1.5 Installation

Laden sie den frei verfligbaren SecSigner® als ,Setup_3_3_x.exe“ von unserer
Website

www.seccommerce.de/de/produkte/webcontrust/secsigner/secsigner_eula.html

Offnen Sie die Datei Setup_3_3_x.exe“ durch Doppelklick. Akzeptieren Sie den
Lizenzvertrag und bestatigen Sie die Installation im gewlnschten Ordner.

Wenn Sie SecSigner® auch als Adobe Plug-In benutzen wollen, kdnnen Sie die
Zuordnung wahrend der Installation vornehmen:
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{# SecCommerce SecSigner 3.3.149

]
IE} SecCommerce

Dieze Optionen bestimmen, wie die Amavendung instaliert wird.

Installationsoptionen

|§_| SecCommerce Secsigner

= Plug-in zur Signatur und Prifung won
E:ug fn 'I:ur ESDEE ichEa: :eader £ PDF-Dokurnenten im Acrobat Reader won
ug-in Fiir Adobe Acroba

Adobe, Himweis; Dieses Plug-in isk optional, da
Secsigner PDF-Dokumente auch selbst
signieren und prifen kann.

Komponentengrdle: 524 KB
Installationsgrilbe: 4,177 KB
Deinstallationsgrafe: OKE
< > Freiet Speicherplatz: 45.891.200 KB
Installationsordner:
[ < Zuriick, ” Installieren ] [ Abbrechen ]

Um SecSigner als Standardanwendung fur die Signaturprifung festzulegen, wahlen
Sie bitte im Acrobat Professional / Acrobat Reader:
Bearbeiten  ->  Grundeinstellungen  ->  Sicherheit ->  Erweiterte
Grundeinstellungen -> Verifikation -> ,Immer Standard-Methode verwenden”
bzw.
Edit -> Preferences -> Security -> Advanced Preferences -> Verification ->
-> "Always use the default method (overrides the document-specific method)"
Wéhlen Sie dann in der Auswahlbox "SecCommerce.SecSignerPDF8".

1.6 |Initialisierung der Signaturkarte

Um eine Signaturkarte erstmalig zu nutzen, schalten Sie diese bitte zunachst mit
unserem Administrationstool SecCardAdmin® frei:

www.seccommerce.de/de/produkte/seccardadmin/seccardadmin_demo.html
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2 Signaturprufung

Die Signatur eines Dokuments hat die Endung ,.pkes7“. Nach der Installation des
SecSigner®s konnen Dokumente dieses Typs durch Doppelklick im Priffenster
geoffnet werden:

Signatur priifen, - SecCommerce SecSigner Pg|
I5; SecCommerce
d SECSIGNER
T Ergebnis der Priifung: Q Die Signatur ist piiltin
Signatur von: Heller, Ulrich
Signaturzeit: 19.08.2005 10:39:05 CEST
MATURBRTEN LESEN Zertifikatstatus: Online-Sperrabfrage noch nicht durchgefiihrt
Zertifikat fiir: qualifizierte Signatur mit Anbieterakkreditierung

DOHUMENT AMZEIGEM Rechnung.html

SIGMATURDETAILS AMZEIGEN Rechnung.html

ZERTIFIKATDETAILS

C+ Sighaturprifung: Anzeige der technischen Details:

DETAILS FROFEERICHT SFEIGHERM FRUFEBERICHT AMZEISEN

= Online-Priifung: Abfrage des Zertifikatstatus beim Trustcenter:

OHLIME - ZERTIFIKATUBERPRUFUNG

L |
SecCommerce SecSigner @ /

Sie kdnnen durch Wahl der entsprechenden Optionen nun auch eine Online-Zerti-
fikatpriifung durchflihren und/oder einen Priifbericht erstellen lassen.

Handelt es sich beim signierten Dokument um eine Text-, HTML- oder XML-Datei, so
kann diese mit der Option ,Dokument anzeigen® sicher angezeigt werden:

Anzeige eines Signaturdokumentes - SecCommerce SecSigner.

T Anzeige eines signierten Dokumentes:

Darstellung: ) Text ® HTML O HTML einfarbig

"l LEZEM

i Getrankefachmarkt Harburg
KAT=

[»

Inhaber: Ulrich Heller
Andreas-Gryphius-Alles 12
22501 Hamburg-Harburg, den 255 2005

Frau Sahine Meyer
Kahlenberger Graben 12
22501 Hamburg-Harburg

Sehr geehrte Fran Meyer,

hierrnit stellen wit gemAl Thner Bestellung worn 23.5.05 und unserer Lieferung worn
24.5.2005 den Betrag von 76,30 € in Rechrung,

SFRUFUNG 0K HILFE W

S

<]

SecCommerce SecSigner &
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3 Erzeugen einer digitalen Signatur

Nach der Installation des SecSigner®s kénnen Dokumente beliebigen Typs mit einer
digitalen Signatur versehen werden. Der Klick auf ein Dokument mit der rechten
Maustaste bietet die Optionen ,SecSigner®, ,Signieren, Signatur als separate Datei*.

8% C:\Archiv |'-_| |E| [z|
Datei  Bearbeiten  Ansicht  Favoriben  Extras 7 {.’
. , .m- M - § :
Zuriick - </ & | Suchen H__-__ Ordner Adresse |lf} Ciharchiv V|
Mame Grofe  Twp Geandert am
g | Dokument. pdf 21 KB Adobe Acrob,.,  19,04,2007 16:13
CiFfnen
Drucken
CiFFnen mik 3

Secoigner Signieren, Signatur als separate Datei

Signieren, Signatur und Dokument in einer Dakei

Senden an r

Signieren, Signatur in PDF
Ausschneiden Signieren und Yerschlisseln
Kopieren Yerschlisselungszertifikat speichern

) Daten nur verschidsseln
Yerkniipfung erstellen

Laschen

Werifizieren
Umbenennen

Eigenschaften

Hashwert der signierten Daten wird in Signaturdatei aufgenommen,

und ,SecSigner®, ,Signieren, Signatur und Dokument in einer Datei”.

8% C:\Archiv

Datei  Bearbeiten  Ansicht  Faworiten  Extras 7 {.’

e Furiick - | 'ﬂ} " Suchen [~ Ordner Adresse |lfa‘ i Archiv V|
> R AP & 5 -

Mame Grofe  Twp Geandert am
g | Dokument. pdf 21 KB Adobe Acrob,.,  19,04,2007 16:13

GiFfrien
Drucken
GiFfnen mik 3

SecSigner Signieren, Signatur als separate Datei
Signieren, Signatur und Dokument in einer Datei

Senden an

Signieren, Signatur in PDF
Ausschneiden Signieren und Yerschlisseln
Kopieren Yerschlisselungszertifikat speichern

) Daten nur verschlisseln
Yerknipfung erstellen

Laschen

Verifizieren
Umbenennen

Eigenschaften

Signierte Daten werden in die Signaturdatei eingefigt,

SecCommerce SecSigner® Anwenderhandbuch Seite 9 von 27



E SecCommerce

INFORMATIONSSYSTEME GMBH

3.1 Initialisierung

Die Initialisierungs-Maske wird gedffnet:

Signierkomponente suchen und initialisieren - SecCommerce SecSigner

IES; SecCommerce
d SECSIGHER
& Bitte legen Sie lhre Signaturkarte in den Kartenleser und dricken Sie 'Signaturkarte
suchen':
i
OMLIME - 2
LIZEMZ
o INTEGRITATSFRUFUMG 0K W
SecCommerce SecSigner ® /

Nach de Wahl des Menupunkts ,Signaturkarte suchen werden Karte und Lesegerat
initialisiert:

£ Suche Kartenleser und Signaturkarte

Kartenleser und Signaturkarte initialisieren

Letzte Einstellung:

Kartenleser:

Signaturkarte:

Inttialisierung:

v Treiberdownload:
¥ Schnittstelle:

v Kartenleser:

¥ Signaturkarte:

r Fertifikat lesen:

Log:

CT-API Port1 Reiner SCT cyherJack 2.0.15

Deutsche Telekom TeleSec

OK

CT-API Port 1

Reiner SCT cyherJack
Deutsche Telekom TeleSec

Signaturldentity

Treiberdownload:OK
Schnittstelle:CT-API Port 1
Kartenleser:Reiner SCT cyberJack
Kartenleser:Reiner SCT cyberJack

Fat s

[»

1

P R g W, o | Tmlnl

Der Signaturkartentyp (Trustcenter) wird bei der Initialisierung automatisch erkannt.
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In der auf die Initialisierung folgenden Maske konnen Sie Attributzertifikate (Siehe
4.2) in die Signatur einbinden.

Signierkomponente suchen und initialisieren - SecCommerce SecSigner

C Bitte legen Sie lhre Signaturkarte in den Kartenleser und dricken Sie 'Signaturkarte
suchen”

SIGHATURKARTE SUCHEM CT-API Port1 Reiner SCT cyber.]ack 2.0.15
Deutsche Telekom TeleSec

OHLIME - ZEITETEMFEL

ZERTIFIKATOETAILS Heller, Ulrich

Zertifikat flr qualifizierte Signatur mit Anbieterakkreditierung

& Wollen Sie das Verschlisselungszertifikat speichern 2

WERSCHUISSELUMNGSZERTIFIEAT SFEICHERM

G Waollen Sie Attributzertifikate aus einer Datei in die Signatur einbinden’?

ATTRIEUTZERTIFIKAT EIMEIMDEN

LIZERZ

[
INTEGRITHTSFR @ HIERE . VETER 22 ]
[

SecCommerce SecSigner & /

3.2 Sichere Dokumentenanzeige

Mit der Option ,weiter >>>“ gelangen Sie zur Anzeige-Maske:

Signatur erzeugen - SecCommerce SecSigner g|
IE; SecCommerce
d SECSIGNER
C Bitte lesen Sie das Dokument vollstandig durch und sighieren Sie es dann:
JATUR Darstellung: O Text @ HTML O HTML einfarbig
:KARTE LESEN =4
Getrankefachimarkt Harburg
OMLIME - ZEITSTEMFEL Inhaher: Ulrich Heller .

Andreaz- Gryphius-Allee 12
22501 Hatoburg-Harburg, den 25.5.2005

Frau Sabine Meyer 1
Kahlenberger Graben 12
22501 Hammburg-Harburg

Sehr geehrte Frau Meyer,

-

Zur digitalen Signatur des Dokuments dricken Sie 25.05.2005 09:27:30 CEST
‘signieren’ und gehen die PIN Ihres Signaturschliizsels am
Kartenleser ein.
LIZEMZ
IGHI .

INTESRITHTSPRIFUMG ok [ FesrucH ] HILFE [ Arzecen ]
[

SecCommerce SecSigner ® /
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Lesen Sie das Dokument vollstandig durch und signieren Sie es anschlie3end.

Signatur erzeugen - SecCommerce SecSigner El

E SecCommerce

SECSIGNER

- Bitte lesen Sie das Dokument vollstandig durch und signieren Sie es dann:

Darstellung: O Text @ HTML ) HTML einfarhig
A =R e E XA L) l\'ll."\ll.\l

Kahlenberger Graben 12
22501 Hamburg-Harburg

| »

OMLIME = ZEITSTEMFEL Sehr gEEhI'LE: Frau ME:SIEEI’,

hiertmit stellen wir gemAR [hner Bestellung worm 23.5.05 und unserer Lieferung vom
24.5.2005 den Betrag won 76,30 € in Rechnung,

Bitte ttherweisen Sie den Rechnungsbetrag binnen 14 Tagen auf unzer Konto 12345678
bet der Filobank Harmburg, BLZ 20020020.

It freondlichen GriiBen,
Ulrich Heller =
Zur digitalen Signatur des Dokuments dricken Sie 25.05.2005 09:28:42 CEST

‘signieren’ und geben die PIN lhres Signaturschliissels am
Karenleser ein.

LIZEMZ

INTESRITHTSFRUFUNG 0K = BIERE: REZEICER
(]

SecCommerce SecSigner ® /

3.3 Signatur

Sie werden nun aufgefordert, die PIN der Signaturkarte einzugeben.

3.3.1 Kartenlesegerat mit eigener PIN-Eingabe

Wenn Sie Uber ein Kartenlesegerat mit eigener PIN-Eingabe und geeigneten
Treibern verfligen, geben Sie die PIN am Lesegerat ein:

cyberJack e-com - Sichere PIN Eingabe

EEH ** Bitte beachten Sie die Anzeige lhres cyberlack e-com Kartenlezers **

3.3.2 Kartenlesegerat ohne eigene PIN-Eingabe

Wenn Sie Uber ein Kartenlesegerat ohne eigene PIN-Eingabe verfugen oder Ihr
Lesegerat mit eigener PIN-Eingabe ohne geeigneten Treiber betreiben, so erfolgt die
PIN-Eingabe Uber die Tastatur des PCs:

SecCommerce SecSigner® Anwenderhandbuch Seite 12 von 27
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Sipnatur erzeugen - SecCommerce SecSigner, gl

C Bitte lesen Sie das Dokument vollstandig durch und signieren Sie es dann:

Darstellung: ) Text  ® HTML ) HTML einfarbig
P = LE e [= LR § ¥R Ry | J.L'd\ll.nl

Kahlenberger Graben 12

22501 Hamburg-Harburg

| »

OMLIME - ZEITSTEMFEL Sehr geehrte Fran Meyer,

hiermit stellen wir gernall Ihner Bestellung worn 23.5.05 und unserer Lieferung vom
24.5.2005 den Betrag won 76,30 € in Rechnung.

Bitte iiberweisen Sie den Rechnungsbetrag binnen 14 Tagen auf unser Konto 12345678
bl der Filobank Hamburg, BLE 20020020,

Nt freundlichen GriiBen,

Ulrich Heller =]
Zur digitalen Signatur des Dokuments geben Sie die PIN 27.10.2005 11:10:17 CEST
Ihres Signaturschiiissels hier gin und drilcken Sie
‘signieren’, |

LIZEWZ

EIGHIEREM > '

|

SecCommerce SecSigner® /

Bitte beachten Sie, dass das Signaturgesetz die PIN.-Eingabe am Kartenleser zur
Erstellung qualifizierter Signaturen vorschreibt.

3.3.3 Zeitstempeldienst

Sie kodnnen anschlieBend lhre Signatur mit einem Zeitstempel versehen, wenn |hr
Trustcenter diesen Dienst anbietet. Wahlen Sie dazu die Option ,Zeitstempel®. Sie
werden dann aufgefordert, den PIN I|hrer Signaturkarte einzugeben und den
Zeitstempeldienst der Signatur zu bestatigen.

3.3.4 Passwortbasierter Zeitstempeldienst

Daneben ist die Einholung von Zeitstempeln Gber passwortbasierte Authentifizierung
moglich. Je nach Trustcenter bestehen verschiedene Maoglichkeiten der
Authentifizierung gegenuber dem Zeitstempelserver. Eine Authentifizierung wird von
den Trustcentern fur die Abrechnung der Zeitstempel verlangt. Dazu dienen folgende
Einstellungen in der Konfigurationsdatei 'secsignersigg300.properties':

seccommerce.secsigner.timestampserver.url=<URL>

URL des Zeitstempelservers. Der Server muss Zeitstempel nach RFC 3161
erzeugen.

seccommerce.secsigner.timestampserver.httpusername=<NAME>
Benutzername zur Authentifizierung mittels HTTP-Basic-Authentication.

seccommerce.secsigner.timestampserver.httppassword=<PASSWORD>
Passwort zur Authentifizierung mittels HT TP-Basic-Authentication.

seccommerce.secsigner.timestampserver.keyfilename =<Dateiname>
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PKCS#8 oder PKCS#12 privater Schlussel zur Authentifizierung der TLS-Verbindung
zum Zeitstempelserver oder zur Signatur der Anfragen.

seccommerce.secsigner.timestampserver.certfilename=<Dateiname>
Zertifikat zur Authentifizierung, wenn der Schlussel als PKCS#8 vorliegt.

seccommerce.secsigner.timestampserver.keypassword=<PASSWORT>
Passwort zur Entschlisselung der PKCS#8- oder PKCS#12-Datei

seccommerce.secsigner.timestampserver.signreq=[on|off]

Entscheidet, ob die Zeitstempelanfragen signiert werden sollen.

3.4 Bestatigung der Signatur

Bestatigen Sie abschliellend den Signaturvorgang mit der Option ,bestatigen®:

Signatur bestatipen - SecCommerce SecSigner

E SecCommerce

SECSIGMER

- Bitte bestitigen oder verwerfen Sie das signierte Dokument:

Darstellung: ' Text @ HTML ' HTML einfarbig

[»

Getrankefachmarlt Harburg

Intaber: Urich Heller | —
Andreas-Gryphius-Alles 12
22501 Hamburg-Harburg, den 25 52005

OMLIME - ZEITSTEMFPEL

Frau Sahine Meyer
Kahlenberger Graben 12
22501 Hamburg-Harburg

sehr geshrie Frau Weyer,

Bitte hestatinen Sie das signierte Dokument oder verwefen Sie es mit

1]

"Abbruch”,
DETAILS W ZEITE-TEHF'EL
LIZERIZ
n
INTEGRITATSFR 3 W HILFE ; -
n AR A SRR |

SecComimerce SecSigner B /

Sie finden nach erfolgreicher Signaturerstellung im Verzeichnis des Dokuments
zusatzlich die Signaturdatei gleichen Namens mit der Endung ,..pkcs7¢.
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4 Weitere Funktionen des SecSigner®s

4.1 Online-Zertifikatprifung

Wahrend der Signaturprufung kdnnen Sie die Zertifikatgultigkeit der verwendeten
Signaturkarten testen. Es wird gepruft,
ob die Zertifikate von den vorkonfigurierten Herausgeberzertifikaten
abstammen
ob das Gultig-Bis-Datum der Zertifikate bereits erreicht wurde
ob der Zertifikatstatus (OSCP-Statusabfrage beim Trustcenter) OK ist.

4.2 Attributzertifikat-Einbindung

Attributzertifikate sind zusatzliche Zertifikate in Dateiform, die zu einem
Hauptzertifikat auf der Signaturkarte existieren konnen. Das Attributzertifikat kann bei
der Erzeugung der Signatur in das erzeugte PKCS7-Signaturobjekt mit
aufgenommen werden.

4.3 Signatur und Verschlisselung

Wollen Sie eine Signatur zum Versand verschlusseln, so bendtigen Sie das
Verschliisselungszertifikat des Empfangers. (Siehe 4.5)

Der Ablauf der Signatur mit Verschllsselung gleicht dem oben beschriebenen: Beim
Klick mit der rechten Maustaste auf ein Dokument wahlen Sie dazu die Option
.SecSigner, ,Signieren und Verschlusseln*:

8% C:\Archiv |'-_| |E| E|
. Datei Bearbeiten  Ansicht  Favaoriten  Extras ¢ .
G Zuriick () l‘if} p ) Suchen [{““ Ordrer Adresse |li‘) CihArchiv V|
Marne Grifie  Typ Geandert am

g | Dokument. pdf 21 KB Adobe Acrob,.,  19,04,2007 16:13

Offren

Drucken

GFfren it »

SecSigner Signieren, Signatur als separate Datei

Signieren, Signatur und Dokument in einer Datei
Signieren, Signatur in PDF

Senden an r

Ausschneiden Signieren und Verschlisseln
Kopieren Yerschlisselungszertifikat speichern
Daten nur verschlisseln
Yerknipfung erstellen e
Werifizieren
Lischen
Urnbenennen
Eigenschaften

Daten werden signiert und verschliisselt in der Signaturdatei gespeichert,
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Im Anschluss an Initialisierung,

Anzeige und Signatur gelangen Sie zur
VerschllUsselungs-Maske:

Verschliisselung der, Signatur bestdtigen - SecCommerce SecSigner,

E SecCommerce

SECSIGNER

C+ lhre Signatur wird verschliisselt und kann nur von den Besitzern der privaten Schliissel zu
folgenden Zertifikaten gelesen werden.
ElEhIRIHS SRR Markieren Sie ein Zertifikat in der Liste, um sich Details anzusehen.

CEM | AUS DER LISTE LOSCHEN

Bitte hestatigen Sie das signierte Dokument oder verwarfen Sie es mit
LIZENZ "Ahhruch”,
l

INTEGRITRTSPRUFUNG 0K ABERUCH
]

SecCommerce Secsigner ® /

Verschliisselung der Signatur. bestdtigen - SecCommerce SecSigner

= lhre Signatur wird verschliisselt und kann nur von den Besitzern der privaten Schliissel zu
folgenden Zertifikaten gelesen werden.

Markieren Sie ein Zertifikat in der Liste, um sich Details anzusehen.

Dias Guerreiro, Antonio Manuel

OMLIME - 2

AUS DER LISTE LOSCHEM

thsCedificate =
{
wversion =3
serialMumber= TH9807531
signatureAlgorithm = REA Signatur mit RIPE MD 160 Hash

[] »

1]

Bitte bestatigen Sie das signierte Dokument oder verwerfen Sie es mit
LIZEMZ "Abbruch”.
1 |

INTEGRITATSPRUFUMG 0k @ HILFE
]

SecCommerce SecSigner & /

Wahlen Sie den Menlpunkt ,Empfangerzertifikat hinzufugen“ und laden Sie das
Verschlusselungszertifikat des Empfangers. AbschlieRend bestatigen Sie den

Verschlusselungsvorgang und erhalten zur Ausgangsdatei die verschlusselte
Signatur mit der Endung ,,.pkcs7*.
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4.4 Daten nur Verschlusseln

Wollen Sie ein Dokument verschllsseln ohne es zu signieren, so bendtigen Sie das
Verschliisselungszertifikat des Empfangers. (Siehe 4.5)

Der Ablauf der Signatur mit Verschllsselung gleicht dem oben beschriebenen: Beim
Klick mit der rechten Maustaste auf ein Dokument wahlen Sie dazu die Option
.oecSigner, ,Daten nur Verschlusseln®:

8% C:\Archiv |'-_| |E| PX|
Datei  Bearbeiten  Ansicht  Favoriben  Extras 7 ;1.’
3, ST ~ . : -
Q Zuriick, 2 lﬁ Va Suchen H__-__ Crdner Adresse |lf} Ciharchiv v|
Mame Grofe  Twp Geandert am
g | Dokument. pdf 21 KB Adobe Acrob,.,  19,04,2007 16:13
CiFfnen
Drucken
CiFFnen mik 3

Secoigner Signieren, Signatur als separate Datei
Signieren, Signatur und Dokument in einer Datei

Senden an ' Signieren, Signatur in PDF

Ausschneiden Signieren und Yerschlisseln

Kopieren Yerschlisselungszertifikat speichern
Daten nur werschlisseln

Yerknipfung erstellen Verifizieren

Laschen

Umbenennen

Eigenschaften

Die Daten werden ohne Signatur verschlisselk,

Der Verschlisselungsvorgang ist analog zum Verschlusselungsvorgang der
Signatur. (Siehe 4.3).

4.5 Ablage des Verschlusselungszertifikats als Datei

Wenn Sie Ihr Verschliusselungszertifikat zur Weitergabe als Datei ablegen mochten,
zeigen Sie auf ein beliebiges Dokument und wahlen Sie mit der rechten Maustaste
die Option ,SecSigner*, ,Verschlusselungszertifikat speichern®:
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& C:\Archiv - B |['5_<|
. Datei Bearbeiten  Ansicht  Fawvoriten  Extras 7 {.’
@ Zurick ~ () ljﬁ /T] suchen [{"‘* Ordner Adresse |lf‘.‘ CihArchiv V|
Mame Grofe  Twp Geandert am

g | Dokument. pdf 21 KB Adobe Acrob,.,  19,04,2007 16:13

Offren

Drucken

GFfren it »

Secoigner Signieren, Signatur als separate Datei
Signieren, Signatur und Dokument in einer Datei
Signieren, Signatur in PDF

Ausschneiden Signieren und Yerschlisseln

Kopieren Yerschlisselungszertifikat speichern

Senden an »

) Daten nur verschlisseln
Yerknipfung erstellen

Laschen

Werifizieren
Umbenennen

Eigenschaften

Das Verschlisselungszertifikat wird als Datei gespeichert,

Nach der Suche lhrer Signaturkarte haben Sie im Fileauswahldialog die Mdglichkeit,
Ihr Verschlusselungszertifikat im Filesystem zu speichern:

£ Datei speichern unter

Speichern in: |[_J Archiv | (@] |23 (3] |ee] ez

|j| Dokument.pdf

Dateiname: |En|:r5fptCer1.der

Dateityp: Alle Dateien -
Speichern Abbrechen

4.6 Entschlusselung

Erhalten Sie ein (Signatur-) Dokument, welches mit lhrem Verschlusselungszertifikat
verschlisselt worden ist, so wird dieses beim Offnen im SecSigner® entschlisselt.
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Dazu wahlen Sie nach der Initialisierung der Signaturkarte den Menupunkt “Daten
entschlusseln”:

IE; SecCommerce

d SECSIGHER

= Entschliisselung Durchlauf #1:

Bitte legen Sie fir die Entschlilsselunyg eine der folgenden Signaturkarten in den
Hartenleser und driicken Sie "Signaturkarte suchen':

Kartenaussteller, Seriennuminer:
HKS CA 24:PN, Deutsche Telekom AG, SHN=799807531

SIGMATURKARTE SUCHEM

= Eingahe der Verschliisselungs-PIN:

Bitte driicken Sie 'Daten entschliisseln' und geben Sie fiir die Entschliisselung auf
Anforderung die Verschliisselungs-PIN ihrer Signaturkarte ein:

L

AEERUGH HILFE

SecCommerce SecSigner & /

Sie werden nun aufgefordert, die PIN der Signaturkarte am Lesegerat einzugeben
und verfahren anschlie3end entsprechend der Anleitung zur Signaturprifung (Siehe
Kapitel 2).

Die entschlisselten Daten werden abschlielend in Ihrem Dateisystem abgelegt.
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5 Zertifikatprufung

Sie kdonnen mit dem SecSigner DER-codierte Zertifikate prufen. Zeigen Sie dazu auf
eine Zertifikat-Datei und wahlen Sie mit der rechten Maustaste die Option
.SecSigner, Verifizieren®:

8% C:\Archiv |'-_| |E| [z|
Datei  Bearbeiten  Ansicht  Faworiten  Extras 7 {.’
e Furiick - | 'ﬂ} " Suchen [~ Ordner Adresse |lfa‘ i Archiv V|

> I AP = | -
Mame aGrofe | Twp Geandert am
£ Fertifikat, der 1 KB sicherheitszertifikat  19.04.2007 16:13
GiFfrien
Drucken
GiFfnen mik 3

Secoigner Signieren, Signatur als separate Datei
Signieren, Signatur und Dokument in einer Dakei

Send 3

SneEn an Signieren, Signatur in PDF
Ausschneiden Signieren und Yerschlisseln
K.opieren Yerschlisselungszertifikat speichern

) Daten nur verschlisseln
Yerknipfung erstellen ™

Verifizieren

Laschen
Umbenennen

Eigenschaften

Dieses Zertifikat wird geprift,
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6 PDF-Signatur

SecSigner unterstitzt neben dem PKCS#7-Standard auch die PDF-Signatur im
Adobe Signaturformat:

6.1 PDF-Signaturen erzeugen

Um eine solche Signatur in ein PDF-Dokument aufzunehmen, zeigen Sie auf ein
PDF-Dokument und wahlen Sie mit der rechten Maustaste die Option ,SecSigner*
,oignieren, Signatur in PDF*:

8% C:\Archiv |'-_| |E| PX|
Datei  Bearbeiten  Ansicht  Favaoriten Extras 7 ;1.’
G Zuriick * () l‘if} p ) Suchen [{_'" Ordner Adresse |lf} Cihdrchiv V|

Mame Grofe  Twp Geandert am
g | Dokument. pdf 21 KB Adobe Acrob,.,  19,04,2007 16:13
Offren
Drucken
GFfren it »

Secoigner Signieren, Signatur als separate Datei
Signieren, Signatur und Dokument in einer Dakei

Senden an r

Signieren, Signatur in POF
Ausschneiden Signieren und Yerschlisseln
k.opieren Yerschlisselungszertifikat speichern

) Daten nur verschlisseln
Yerknipfung erstellen

Laschen
Umbenennen

Werifizieren

Eigenschaften

Signatur wird in die PDF-Datei eingefiigk,

Die Signaturerzeugung wird analog zu 3.1 - 3.4 durchgefuhrt. Nach der Signatur des
PDF-Dokumentes '<Dateiname>.pdf ' wird die Signatur-Datei als
'<Dateiname>-signed.pdf' in Dateisystem abgelegt.

6.1.1 Signatur-Annotation

Die Signatur wird in Form einer Annotation ins PDF-Dokument eingebettet. Sie
kénnen optional Angaben fur diese Annotation erganzen, darunter

e Ort und Grund fir die Signatur

e die Position der Annotation im Dokument

e ein alternatives Icon zur Annotationsdarstellung (JPG, max. 200 x 70 Pixel)
[ J

ein lcon (JPG, max. 70 x 70 Pixel) zur Darstellung eines externen Links (z.B.
auf eine Signaturanwendungskomponente zur Prifung der Signatur) mit
zugehoriger URL
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Nach dem Initialisierungsdialog (vgl. Abschnitt 3.1) kdnnen Sie diese Angaben in
einem eigenen Dialog hinzufiigen:

Signierkomponente suchen und initialisieren - SecCommerce SecSigner, E|@|E|

IE; SecCommerce
d SECSIGNER . I . -
=+ Mochten Sie die Signatur im PDF-Dokument als Annotation darstellten? i Ja
) Mein
T Annotation fiir die Signatur ® Standardauswahl
ort: | |

Grund der Signatur: | |

Position im Dokument: ®) Erste Seite 0 Letrte Seite
) Seitenanfang ® Seitenende
) Links i) Mitte ® Rechts
Image (PG, max. 200¥70 Pixel): BILD AUS DATEI LESEN L

T Annotation flr externen Link

Link URL: | |

Image (JP3, max. 70x70 Pixal); BiLD AUS DATEI LeseN O

LIZEMZ

[___WEITER )

INTEGRITATSFRLFU

SecCommerce SecSigner & /

Die Positionierung kann uber die 'Standardauswahl' oder nutzerspezifisch erfolgen.
Schalten Sie die Option 'Standardauswahl' aus, wenn Sie die Positionierung genauer
festlegen mdchten:

Signierkomponente suchen und initialisieren - SecCommerce SecSigner,

||:|' SecCommerce
SECSIGNER
> Machten Sie die Signatur im PDF-Dokument als Annotation darsteliten? .z
) Mein
T Annotation fiir die Signatur () |Standardauswahl
ot | |

Grund der Signatur: | |

OMLINE - ZEITSTEMFEL Annatation auf Seite

Linker Rand der Annotation {in % der Seitenhreite) |0

L

Cherer Rand der Annotation (in % der Seitenhdhe) |0

Image (PG, max 20070 Fixel): EILD' AUS DATEI LESEN (|

T Annotation flr externen Link

Link URL: | |

Image (PG, max, T0x70 Pixel): BILD AUS DATEI LESEN O
LIZEHZ

WEITER

INTEGRITAT SFRUFU

SecCommerce SecSigner 8 /
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6.2 PDF-Signaturen prufen

Um eine PDF-Signatur im Adobe Signaturformat zu prufen, zeigen Sie auf ein PDF-
Dokument und wahlen Sie mit der rechten Maustaste die Option ,SecSigner*,
,verifizieren®:

B C:\rchiv §

BX

=
!

Adresse |l.f} 1Y Archiv v|

Datei  Bearbeiten  Ansicht  Fawaoriben Extras 7

@Zurﬂck - _J lﬁ ;x_ﬁ] Suchen

Mame Grofe | Twp Geandert am
1KE Adobe Acrobat 7.0 Document 19,04, 2007 16:13

H__-L' Qrdner

GiFfnen ik 3

Secsigner Signieren, Signatur als separate Datei
Signieren, Signatur und Dokument in einer Datei

Senden an r

Signieren, Signatur in PDF
Ausschneiden Signieren und Yerschllsseln
Kopieren Yerschlisselungszertifikat speichern

Daten nur werschllsseln

Yerknipfung erstellen
Laschen
Umbenennen

Verifizieren

Eigenschaften

Falls diese PDF-Datei eine Signatur enthalt, wird sie geprift,
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7 Signatur mehrerer Dateien mit einer PIN-Eingabe

Der Klick auf ein Verzeichnis mit der rechten Maustaste bietet wie bei einer Datei
die Optionen ,SecSigner®, ,Signieren, Signatur als separate Datei*.

% C:\Archiv

Datei  Bearbeiten  Ansicht  Faworiten  Extras 7 ;'"'

G Zuriick - _/. lﬁ 7 ) Suchen H___L' Qrdner Adresse |lf} Ciarchiv V|
Grofe  Twp Geandert am
21 KB Adobe Acrob,,.  19.04,2007 16:13
CiFfnen
Drucken
CiFFnen mik 3

Secoigner Signieren, Signatur als separate Datei

Signieren, Signatur und Dokument in einer Datei

Senden an r
Signieren, Signatur in PDF
Ausschneiden Signieren und Yerschlisseln
Kopieren Werschilsselungszertifikat speichern
Daten nur werschlisseln
Yerknipfung erstellen e
Werifizieren
Laschen
Urbenennen
Eigenschaften

Hashwert der signierten Daten wird in Signaturdatei aufgenommen,

Entsprechend dem in Kapitel 3 geschilderten Vorgang kénnen durch diesen Aufruf
alle in diesem Verzeichnis befindlichen Dateien signiert werden. Im weiteren Verlauf
des Signaturvorgangs kdnnen dabei alle Dateien angezeigt werden:

Signatur erzeugen - SecCommerce SecSigner Pz|

E SecCommerce

SECSICMER

- Bitte geben Sie die Massensignatur aller Dokumente mit einer PIN-Eingahe frei:

Dokument: u wvon 10 b B

Darstellung: O Text @ HTML ) HTML einfarbig

[»

Getrankefachunarkt Harburg

OMLIME - ZEITSTEMFEL

Inhaber: Ulrich Heller
Andreas-Gryphins-Allee 12
22501 Hamburg-Harburg, den 2552005

Frau Zabine IWeyer
Kahlenherger Graben 12
22501 Hamburg-Harburg —

-

Zur digitalen Signatur aller Dokumente dricken Sie 14.11.2005 15:19:18 CET
‘signieren’ und geben die PIM Ihres Signaturschlissels am
Kartenleser ein.

ResRUCH HiL e ===

SIGMIEREN 3> y

v

SecCommerce SecSigner €
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8 Firewalls und Online-Zertifikatprufungen/Zeitstempelanfragen

8.1 Informationen fiir OCSP-Anfragen

SecSigner® bekommt die Informationen fiir eine Anfrage (Port, Adresse, Protokoll)
aus seiner Properties-Datei. Die Zuordnung zwischen Benutzerzertifikat und OCSP-
Adresse erfolgt tiber das CA-Zertifikat.

8.2 OCSP-Anfragen

Bei einer OCSP-Anfrage wird ein Socket zum Server gedffnet und dann OCSP liber
HTTP gesendet.

Anmerkung: Der OCSP-Dienst des Anbieters D-Trust sendet direkt an Server und
Port.

8.3 Firewalls

Wenn eine Firewall die direkte Verbindung verhindert, muss im Internet-Explorer ein
Proxy konfiguriert sein, der mittels CONNECT die Verbindung aufbaut. SecSigner®
liest die Proxy-Einstellungen, welche der Internet-Explorer in der Registry
gespeichert hat.

8.3.1 Manuelle Proxy-Konfiguration

Daneben gibt es die Mdglichkeit, einen festen Proxy fiir SecSigner® einzustellen.
Dazu muss eine Datei

\Dokumente und Einstellungen\<username>\.seccommerce\scProxy.conf
mit diesem Inhalt erstellt werden:
PROXY [IP-Adresse]:[Port]

Es konnen auch mehrere Proxies konfiguriert werden:

PROXY [IP-Adressel]:[Portl]; [IP-Adresse2]:[Port2]; [IP-Adresse3]:[Port3]
USW.

Das Online Certificate Status Protocol (OCSP) ist ein Internet-Protokoll, dass es
Clients ermdglicht, den Status von X.509-Zertifikaten abzufragen.

Es gibt Proxies, die nur TLS-Verbindungen Uber die CONNECT-Methode erlauben

und die Verbindung wieder schlieBen, wenn sie feststellen, dass kein TLS benutzt
wird.

8.4 Automatische OCSP-Abfrage

OCSP-Abfragen kénnen automatisch gestartet werden. Dazu dient folgende
Einstellungen in der Konfigurationsdatei 'secsignersigg300.properties':
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seccommerce.secsigner.ocspmandatory=<on|off>
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9 Impressum

Hersteller des SecSigner® und verantwortlich fir diese Dokumentation:

SecCommerce Informationssysteme GmbH
Obenhauptstrasse 5

22335 Hamburg Deutschland

Tel. +49 40 53052-0

Fax. +49 40 53052-100

E-Mail: info@seccommerce.de

Web: www.seccommerce.de
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